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Sobre Transformação Digital:

Quem acelerou a transformação

digital na sua empresa?
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Tecnologia e o momento atual

1. A sociedade tem uma dependência aumentada da infraestrutura digital;

2. As empresas precisam implementar o home office sem ter estruturado politicas e 

processos condizentes e assim flexibilizam acesso e segurança;

3. A dependência de VPNs e outros aplicativos remotos pode não  ser suportada pela 

banda e pode resultar em falha do sistema da infraestrutura da organização ou no 

provedor de SaaS.

4. A natureza curiosa da psique humana, especialmente em tempos de incerteza;

5. A sociedade passa a consumir serviços on-line, 

6. Indivíduos que não são necessariamente "conhecedores de tecnologia" precisam se 

tornar subitamente acostumados a usar a tecnologia em suas vidas diárias.
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Home Office

Fonte: Kaspersky
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75%

30%

8%

44%

35%

21%

das empresas latino-americanas 
possuem notebook para trabalhar

se conectam em redes de Wi-fi
publicas fora do escritório

utilizam VPN

possuem politicas de 
segurança definidas

das empresas não possuem nenhuma 
politica de segurança definida

desconhecem se existe 
alguma politica
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O resultado...
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Aumento de Ameaças durante a Pandemia 

Segundo a Crypto ID ouve um aumento de 351% no Brasil, em tentativas de Phishing
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https://threatpost.com/cynet-the-coronavirus-is-already-taking-effect-on-cyber-security-this-is-how-cisos-should-prepare/153758/
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Quais as causas de interrupção dos negócios que mais geram impacto?
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50%

40%

38%

28%

28%

Incidentes cibernéticos

Fogo, explosões

Desastres naturais

Falhas de fornecimento

Quebra de máquinas

Source: Allianz Global & Specialty. Figures represent the percentage of answers of all participants who responded (947). Figures don’t
add up to 100% as up to three risks could be selected.

Employee negligence or malfease

External threat

Social engineering

Network business interruption

Cyber extortion

Other
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Perdas para a empresa Danos a terceiros Outros Benefícios 

• Perda de receita

• Despesas emergenciais 

• Extorsão cibernética

• Perda / destruição de dados 

• Danos a sistemas 

• Custos com Pericia digital

• Honorários advocatícios 

• Notificações e call centre

• Mídia e danos de imagem 

• Multas e Penalizações  

• Responsabilidade pela Segurança dos 

Dados:

1. Contaminação de Dados de Terceiros 

por software não autorizado ou código 

malicioso (vírus);

2. Negação de acesso inadequada para o 

acesso de um Terceiro autorizado aos 

Dados;

3. Roubo ou furto de código de acesso nas 

instalações da Sociedade ou via 

Sistema de Computador;

4. Destruição, modificação, corrupção e 

eliminação de Dados armazenados em 

qualquer Sistema de Computador;

5. Divulgação de Dados devido a uma 

Violação de Segurança de Dados;

• Danos à Propriedade Intelectual

Responsabilidade por danos a marcas

registradas ou slogans e direitos autorais

• Time de gerenciamento de crises 

capacitado, incluindo peritos 

forense, apoio jurídico, e outros 

profissionais 
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Dicas de segurança cibernética para home office #MarshCyber
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Habilite o acesso remoto à rede através de um canal 

seguro, quando for necessário (p.e. VPN).

Exija o duplo fator de autenticação, sempre que possível.

Utilize serviços remotos somente em protocolos seguros 

(HTTPS).

Limite os acessos remotos unicamente aos serviços 

permitidos e a zonas isoladas de rede.

Valide os controles dos dispositivos (p.e. antivírus, 

atualizações, configurações de segurança, etc.)

Valide as capacidades de limpeza e bloqueio remoto nos 

dispositivos
Assegure-se de que seus dispositivos sejam 

criptografados e valide os controles de prevenção de 

vazamento de informação.

Leve em consideração que a aplicação de políticas de home office podem saturar os acessos à internet. Revise a 

capacidade e monitore constantemente os acessos para assegurar a continuidade dos serviços.

Conscientização, conscientização e conscientização (p.e. 

como detectar um phishing, e-mails maliciosos, etc.)

Informe aos usuários os protocolos para reportar qualquer 

situação suspeita ou incomum.

Incremente os níveis de monitoramento de eventos de 

segurança. Alguns exemplos:

Falhas e tentativas de autenticação bem-sucedidas

Acesso de um mesmo usuário em múltiplos endereços de 

IP.

Tráfico de rede suspeito.

Conexões em localidades incomuns (p.e. países não 

usuais).

Aconselha-se evitar o uso de redes públicas ou inseguras 

para a conexão.
Realize um backup das informações importantes.
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